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基于帧保序缓存的时间敏感网络FRER机制
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摘 要：为解决时间敏感网络帧复制与消除可靠性（FRER）机制的帧乱序导致缓存区溢出帧丢弃问题，提出了

一种基于相交节点处帧保序缓存的FRER机制。该机制在FRER路径对的相交节点处通过帧到达事件和定时器超

时事件提前对无序帧进行重排序，保证帧的有序转发。同时还对保序缓存区大小和定时器的设计进行了分析。

仿真结果表明，与传统帧排序机制相比，所提机制有效降低了帧丢失率、平均时延及抖动。
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FRER mechanism based on frame preservation 
caching in time-sensitive networking

CAI Yueping, HU Shaoliu, HAN Xiao
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Abstract: An improved FRER mechanism based on frame preservation caching at intersecting node (FRER-FPCIN) was 

proposed to solve the frame disorder problems, which resulted in the cache overflow and frame discarding. The disor‐

dered frames were resorted at the intersection nodes through frame arrival events and timer timeout events to ensure or‐

derly forwarding of frames. The design of cache size and timer was also analyzed. Simulation results show that the pro‐

posed mechanism effectively reduces the frame loss rate, average frame delay and jitter compared with traditional frame 

ordering mechanisms.
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0　引言

随着工业自动化和智能制造的不断发展，人们

对数据处理和传输的及时性、可靠性要求越来越

高。对于实时性和低时延有严格要求的场景[1]，标

准以太网无法保证有界低时延和低丢包率，因而无

法满足高质量的服务需求[2]。对此，IEEE标准协

会成立了音视频桥接（AVB, audio video bridging）

工作组[3]，随后演进为时间敏感网络（TSN, time-

sensitive networking）工作组。时间敏感网络技术

的发展体现在2个方面。一方面，这一工作组发展

的一系列标准[4]通过改良以太网，提高其在音视频

传输、工业控制等高实时性和可靠性场景中的性

能。时间敏感网络标准提供时间同步、低时延流

控、可靠性和网络管控4个技术规范，确保数据传

输具有确定性时延、高可靠性和精准时间同步，扩

展了以太网的应用范围，如自动驾驶、实时控制系
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统和音视频流媒体传输等领域[5]。另一方面，学术

界的一些学者深入地研究了 IEEE 802.1工作组所提

供的TSN标准技术，通过对这些标准技术进行改

进和扩展，实现了在不同环境下满足网络的确定性

和可靠性需求。

2005 年，AVB 工作组提出流预留协议标准，

通过预留带宽减少数据帧丢失和阻塞。2012 年，

TSN工作组成立并致力于提升以太网性能，确保低

时延和高可靠性。2018年，TSN工作组制定 IEEE 

802.1CB标准，引入帧复制与消除可靠性（FRER, 

frame replication and elimination for reliability）机

制，最大程度减少拥塞和故障，提高帧传输可靠

性。IEEE 802.1CB标准中制定的FRER机制为以太

网提供无缝冗余特性[6]，通过在源节点和网络中继

节点中对每个帧进行编号并复制，在目的节点和其

他中继节点中消除这些复制帧，为流提供了更高的

可靠性，将拥塞和故障影响降到最低。FRER机制

通过在不相交的路径上发送重复的帧，允许关键流

量的帧冗余[7-10]。即使工作路径发生故障，复制帧

也可通过冗余路径到达目的节点，并在2个帧都到

达目的地时，提供重复包消除机制。

TSN 在 IEEE 802.1CB-2017 中引入 FRER 作为

可靠性标准，重点关注帧传输的可靠性，以防故障

安全和故障操作行为。尽管FRER通过帧的空间冗

余实现了帧传输的无缝冗余，但在开销、时序、

FRER机制内部以及对网络其他特性的影响等方面

仍存在未解决的问题。其中一个关键方面是时序分

析，目前在该领域的研究主要包括以下内容。

Thomas 等[11]指出，FRER 通过复制功能将帧

复制到冗余路径上，之后路径再次合并，消除函数

删除重复的帧。在这种冗余方案中进行复制可能导

致复制路径上的突发增长和帧乱序，影响冗余和调

度机制之间的相互作用。然而，该文并未提出具体

的帧重排序方法来解决这一问题。Mohammadpour

等[12]证明了如果流在其源和重排序缓存区之间是

无损的，则重排序缓存区不会增加最坏情况时延和

时延抖动。该理论成立的条件较特殊，且节点和链

路发生故障的时间和位置是不可控的，但该文并没

有给出帧重排序对流传输时延产生影响时完备的减

缓或消除方案。Benes等[13]针对网络中数据包乱序

问题提出了一种高效硬件实现的数据包重排序方

案，并给出了该方案的资源消耗。这种重排序方案

是在传输的接收端对数据包进行重排序，且重排序

单元使用了最小的现场可编程门阵列（FPGA, 

field programmable gate array）资源。Tian 等[14]指

出TSN通过每队列时分复用实现实时通信，无须

考虑传入帧的细节。然而，实际转发序列可能与窗

口调度不同，因此存在帧乱序问题。为解决此问

题，Tian 等将一种帧排序整形器（FOS, frame or‐

dering shaper）放置在接收端，以期望的序列对传

入的帧进行排序。尽管进行了不同大小帧的仿真验

证，但该方案未对帧丢失率和时延进行仿真测试，

且FOS机制对帧传输的影响需要量化表示。Wang

等[15]研究了动态波长和带宽分配（DWBA, dy‐

namic wavelength and bandwidth allocation）技术对

帧重排序的影响，提出了一种不影响带宽利用率并

能减轻帧乱序的DWBA算法。此外，Wang等还分

析了该算法对帧重排序光网络单元（ONU, optical 

network unit） 数的理论上界，并通过仿真对

DWBA 算法的性能进行了评价，包括帧重排序

ONU数和帧时延。

本文主要的研究工作如下。

1) 保序缓存算法对帧进行重排序时考虑了重

排序缓存区设置的位置，在所有相交节点后设置保

序缓存区对帧进行提前排序处理。同时保序缓存算

法为无序帧设置有定时器T，使无序帧不再无限等

待序号靠前的帧到达，而是在等待 T 时间后便被

转发。

2) 对保序缓存区的大小和定时器的设置进行

了分析，避免缓存区参数设置导致的帧丢失。

3) 仿真结果表明，所提机制有效降低了网络

高负载时接收端缓存区排队帧过多以及等待时间过

长导致的缓存区溢出。与传统的在接收端利用滑动

窗口法和保序缓存算法进行帧排序相比，所提机制

的帧丢失率最高分别降低了3.2%和1.4%。

1　帧乱序及缓存区溢出问题分析

TSN 需要对一定数量的帧进行重排序，如

Thomas等[11]所述，帧复制与消除可靠性机制利用

空间冗余实现帧的冗余传输，但由于网络元素的并

行性，不同路径路由的帧可能引起排序错误和突发

增加。解决方案通常是在接收端设置缓存区，并在

源端每帧头部添加序列号，以便接收端根据序列号

进行重排序。然而，这种方案存在 2个主要问题：
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一是缓存区中的提前到达帧必须等待所有序列号较

小的帧到达后才能转发，可能在网络拥塞时导致缓

存区溢出丢弃后续帧；二是所有无序帧均需在接收

端缓存区进行重排序处理，增加了接收端缓存区负

载，也是网络拥塞导致缓存区溢出的原因之一。

缓存区溢出示意如图 1所示，序列号大于N+1

的帧在缓存区中排队等候，当缓存区已满时，序列

号为N+1的帧还未到，新到达的所有其他帧均将被

丢弃。因此，一种新的重排序方法需要被设计，实

现在接收端之前对帧的顺序提前进行调整，并重新

规划重排序缓存区中帧调度规则以解决缓存区溢出

导致的帧丢失问题。

2　相交节点处帧保序缓存机制

2.1　相交节点处帧保序缓存分析

帧复制与消除可靠性机制允许帧通过多条路径

传输，这些路径通常不完全不相交。由于网络拓扑

和状态的多样性，在源节点和目的节点之间可能找

不到完全不相交的2条路径[16]。路径对之间的相交

节点具有帧消除能力，且位于多条路径的交汇处，

在此处帧的突发性高且易发生帧乱序。因此，基于

相交节点处帧保序缓存的FRER机制在每个路径对

的相交节点后设置保序缓存区，在保序缓存区中，

帧的顺序被提前调整，从而影响帧到达下一个相交

节点处的到达曲线，并最终降低接收端处帧无序的

情况。对于期望到达的帧，保序缓存区直接转发。

对于提前到达的帧，保序缓存区为其设置一个定时

器。当所有比该帧序列号小的帧都已到达保序缓存

区时，该帧被释放。同时，当定时器超时，提前到

达的帧被释放。另外，当保序缓存区中比该提前到

达的帧序列号大的帧定时器超时，该提前到达的帧

被释放。因此，对于一个帧A，在保序缓存区中其

释放顺序遵循以下调度原则。

1) 若所有序列号比A小的帧都已经接收到了，

则释放A。

2) 若帧A的定时器超时，则按顺序释放等于或

小于帧A序列号的所有帧。

3) 若有接收到序列号更大的帧B定时器超时，

则释放帧A以及其余比帧B序列号小的帧。

由上述可知，在保序缓存区中，有2类事件可

以触发保序缓存区的保序规则：帧到达事件和定时

器超时事件。

Thomas 等[11]分析了 FRER 机制突发增长和帧

乱序的原因，但是并没有给出具体的帧重排序方

案。本文针对帧乱序的原因，提出了基于相交节点

处帧保序缓存的FRER机制。该方案的新颖性在于

每个相交节点都可以进行帧重排序，并且设置定时

器超时值和保序缓存区大小以限制当前节点排队帧

的排队时间以保证不会产生过高时延。Tian等[14]在

接收端放置了一种 FOS来应对帧乱序问题，该方

案虽然可以在一定程度上降低帧丢失率，但是仅在

接收端进行重排序很有可能会发生缓存区溢出从而

导致帧丢失。本文在相交节点处进行帧重排序，减

轻了接收端缓存区的重排序压力，改善了缓存区溢

出导致帧丢失的问题。

2.2　帧到达事件

当一个新的帧p到达保序缓存区时，执行算法1。

其中，变量buf代表一个保序缓存区列表，包含所

有正在等待更小序列号帧到达的帧，变量N代表该

保序缓存区期望接收的下一个序列号。

首先，判断帧 p的序列号 p.id是否大于或等于

N-1。如果该判断不成立，则帧 p是无效的，将该

帧丢弃。这是因为N为保序缓存区期望接收的下一

个序列号，新到达的帧 p的序列号 p.id要么是序列

号为N-1的帧的副本，要么是期望的序列号的帧，

要么是更大的序列号的帧。因此若该判断不成立，

传输这种更小序列号的帧将违反传输顺序。

其次，判断帧 p的序列号 p.id是否大于或等于

N。由第一个判断得知，此时帧的序列号均是有效

值。如果该判断不成立，说明帧p是序列号为N-1的

帧的副本，应当释放该帧。

接着，判断帧 p的序列号 p.id是否大于N。如
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图1　缓存区溢出示意

··166



第 3 期 蔡岳平等：基于保序缓存的时间敏感网络FRER机制

果该判断不成立，则帧p是序列号为N的帧，且该

序列号是保序缓存区期望到达的帧序列号。因此，

将N增加1作为下一个序列号，然后释放该帧。和

上面情况不同，此时还需检查保序缓存区中帧的排

队情况，若此时保序缓存区中存在序列号为N（此

时的N为已经增加 1后的N）的帧，则应继续释放

这些在保序缓存区中等待的帧。筛选符合序列号条

件的帧由Check.buffer函数完成，在该函数中，首

先判断保序缓存区中是否包含一个序列号等于更新

后的N值的帧。若存在符合条件的帧，则使该帧从

保序缓存区中退出队列，然后将N再次增加至下一

个序列号。同时，退出保序缓存区的帧相应的定时

器也会停止，最后释放符合条件的帧。接着继续调

用Check.buffer函数对更新后的N值继续判断。这

样递归调用函数Check.buffer，每次执行该函数时，

只要有符合序列号条件的帧，都会再次更新N值，

直到保序缓存区中没有序列号等于最后更新值N的

帧。这样，所有序列号小于新N值的帧都已经从保

序缓存区中释放。

最后，如果帧p的序列号p.id大于N，说明有比

期望序列号更大的帧提前到达保序缓存区，这时应

该让该帧在保序缓存区中等待序列号较小的帧到达。

然后检查保序缓存区长度，如果保序缓存区的大小

能容纳当前保序缓存区长度加上该帧的长度，则启

动该帧的定时器，这意味着该大序列号的帧提前在保

序缓存区中排队等待。若保序缓存区没有足够的容

量容纳该帧，则该帧将因为保序缓存区溢出被丢弃。

帧到达事件的图形表示如图2所示。

算法1 保序缓存算法-帧到达事件

输入 帧p

变量 buf，N

1) if p.id ≥ Ν - 1 then   //如果成立，则 p 是一

个有效帧，不成立则为无效帧

2)     if p.id ≥ Ν then   //如果成立，p 为期望达

到的帧或更大序列号的帧

3)          if p.id > Ν then //如果成立，p为比期望

达到的帧序列号大的帧

4)               if buf.len ( ) + p.len ≤ Β then //检查缓

存区长度

5)                 TimerList. start(p.id, Time() +T) //启

动帧定时器

6)                  buf.enqueue(p) //帧排队

7)               else   discard(p) //出现溢出，丢弃帧

8)               end if

9)           else   //序列号为 N，执行 N+1，检查

保序缓存区中帧排队情况

10)              Ν ← p.id + 1

11)             release(p)

12)             Check.buffer()

13)            end if

14)       else     //序列号为N-1，释放帧

15)            release(p)

16)            Check.buffer()

17)     end if

18) else discard(p) //出现无效帧

19) end if

20) function Check. buffer(void)   //筛选符合序

列号条件的帧

21)     if buf.contains (Ν ) then   //判断是否含序

列号为N的帧

22)         p ← buf.dequeue(N)   //该帧退出队列

23)         N ← p.id + 1

24)         TimerList.stop(p.id)   //定时器停止

25)         release(p)
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图2　帧到达事件的图形表示
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26)         Check.buffer()

27)    end if

28) end function

算法1的复杂度集中在Check.buffer函数中。该

函数依次检查缓存区中是否含有符合条件的帧，并

处理这些帧。假设缓存区中的帧数量为 k，则该步

骤可能需要遍历缓存区中的所有帧，最坏情况下时

间复杂度为O(k)。空间复杂度主要由缓存队列、定

时器列表和变量存储组成。其中假设缓存区可以存

储 k个帧，则缓存区的空间复杂度为O(k)。由于每

个帧可能都需要一个定时器，因此定时器列表的空

间复杂度也是O(k)。其他变量的存储空间是常数级

别的O(1)。算法的空间复杂度主要由缓存区和定时

器列表决定，因此该算法总的空间复杂度为O(k)。

2.3　定时器超时事件

当序列号为p.id的帧的定时器超时，执行算法2。

其中，变量buf代表一个保序缓存区列表，包含所

有正在等待更小序列号帧到达的帧，变量N代表该

保序缓存区期望接收的下一个序列号。

根据 2.1节中所述帧的调度规则，当序列号为

p.id的帧定时器超时，应该释放序列号为 p.id的帧

以及比其序列号更小的帧。为了按顺序传递帧，保

序缓存区首先按顺序释放保序缓存区中序列号小于

或等于 p.id的所有帧。利用函数 buf.contains(N)判

断保序缓存区中是否包含序列号为N的帧，如果序

列号为N的帧在保序缓存区中，则返回TRUE，否

则返回FALSE。如果序列号为N的帧不在保序缓存

区中，则N+1。如果判断完成后保序缓存区中存在

序列号为N的帧，则释放该帧，停止其定时器。每

次有帧从保序缓存区中释放时，都要有相应的定时

器被终止。并且每次在释放序列号为N的帧的同

时，也会将继续增加N的值用于下一次判断，直至

N的值大于p.id完成保序缓存区中所有序列号的帧

的判断以及顺序释放。最后，使用Check.buffer筛

选符合序列号的帧，检查保序缓存区以释放正在等

待 id为p.id或更小的帧。通过循环判断序列号小于

p.id的所有帧，就实现了按顺序弹出保序缓存区中

排队的帧。

定时器超时事件的图形表示如图3所示。

算法2 保序缓存算法-定时器超时事件

输入 帧 id号p.id

变量 buf，N

1) while N ≤ p.id do   //按顺序释放序列号小于

p.id的帧

2)   while !buf.contains ( N ) do //判断是否包含

序列号为N的帧

3)      N ← N + 1

4)   end while

5)   p′← buf.dequeue(N) //该帧退出队列

6)   N ← p′.id + 1

7)   TimerList.stop(p′.id) //定时器停止

8)   release(p′.id) //释放帧

9) end while

10) Check.buffer()

11) function Check. buffer(void)   //筛选符合序

列号条件的帧

12)    if buf.contains ( N ) then //判断是否包含序

列号为N的帧

5?D+*�1?7,�28,;8/*9
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图3　定时器超时事件的图形表示
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13)        p ← buf.dequeue(N) //该帧退出队列

14)      N ← p.id + 1

15)        TimerList.stop(p.id) //定时器停止

16)        release(p)

17)        Check.buffer()

18)    end if

19) end function

算法 2的复杂度由循环和Check.buffer函数决

定。循环部分，外层while循环和内层while循环一

起工作。外层循环遍历序列号小于N的帧，内层循

环检查缓存中是否包含这些帧。假设最坏情况下缓

存中的帧数量为 k，那么这部分的最坏时间复杂度

为O(k)（因为可能需要遍历所有帧）。Check.buffer

函数的时间复杂度同样为O(k)，因此算法2的总时

间复杂度为O(k)。空间复杂度由Check.buffer函数

决定，因此与算法1一样为O(k)。

综合 2种算法可知，帧 p被保序缓存区释放只

存在3种情况：1) 所有序列号小于帧p的帧都已经

被保序缓存区接收到；2) 帧p的定时器超时；3) 保

序缓存区中接收到序列号大于帧p的帧，且这个序

列号较大的帧定时器超时，此时帧p以及其余比该

帧序列号小的帧都被保序缓存区释放。

3　保序缓存区分析与设计

3.1　保序缓存区参数设置分析与设计

通过上述算法，可以实现保序缓存区中帧的有

序释放。但当保序缓存区已满或到达的帧序列号小

于N-1时，帧将被丢弃。这表明要考虑保序缓存区

中的2个重要参数：保序缓存区大小B和定时器超

时值T，这 2个参数直接影响帧在保序缓存区中的

处理情况。帧在以下 2 种情况下会被保序缓存区

丢弃。

1) 保序缓存区大小B太小。

2) 定时器超时值T太小。

为了避免帧被丢弃，保序缓存区大小和超时值

应被设置得足够大。这里引入RFC4737[17]中定义

的 2 个包重排序度量：重排序时间偏移（REOR‐

DERING TIME OFFSET, RTO）和重排序字节偏移

（REORDERING BYTE OFFSET, RBO），并利用它

们对帧的重排序进行度量，定义如下。

令在源点观察到的第n个帧为帧pn，En为在目

的点观察到帧 pn 的时间，若帧 pn 在两点间丢失，

则 En = +∞。由于网络中不是所有元素都是保序

的，因此帧 pn不一定比帧 pn + 1先到达目的点，那

么这种时间上的偏移可以表示为

λn = En - min
j|j ≥ n,Ej ≤ En

Ej (1)

其中，λn表示帧pn重排序时间偏移，即序列号大于

n的帧比帧 pn早到达的最大时间。如果帧 pn丢失，

则λn无定义。

同样地，对于帧 pn，如果存在帧 pj 使 j > n且

Ej < En，且帧 pn 没有丢失，则帧 pn 的重排序字节

偏移量可以定义为

πn = ∑
j|j > n,Ej < En

lj (2)

其中，lj为帧的字节大小，πn表示帧pn的重排序字

节偏移，即序列号大于n的帧比帧pn早到达的累计

字节数。当帧 pn 后没有出现乱序时，重排序字节

偏移量πn为0。

3.2　定时器超时值T的设置

假设保序缓存区中定时器的超时值为T，考虑

保序缓存区大小 B 足够大，λ为源端到目的端的

RTO，π为源端到目的端的RBO，An表示帧pn到达

保序缓存区的时间，Dn表示帧 pn从保序缓存区释

放的时间，则帧 pn从保序缓存区释放的时间Dn可

表示为

Dn = { Xn

max ( Xn,Yn )
,n = 1

,n > 1
(3)

其中，Xn和Yn为考虑不同参数情况下帧 pn从缓存

区释放的时间，可由式(4)和式(5)给出。

Xn =
ì
í
î

ïï

ïïïï

+∞ , An > min
j ≥ n

{ }Aj + T

An          , 其他                   
(4)

Yn = min ( Dn - 1, min
j ≥ n

{Aj} + T ),n ≥ 2 (5)

则序列号小于n的帧不被缓存区丢弃的情况表

示为

Dn ≥ max
i < n|Ai ≠ +∞

Di (6)

假设对于 i < n 式 (6)成立，则当 n=1 时，有

D1 = A1。当n≥2时，有

Dn = max ( An,Yn ) (7)

对于集合 ξn = {i < n|Ai ≠ +∞}，设 m 为其最大
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值，T ≥ λ，则有

∀j > m: Am ≤ Aj + λ ≤ Aj + T (8)

Am ≤ T + min
j ≥ m

{Aj} (9)

因此，帧 pm 从保序缓存区中释放的时间可表

示为

Dm = max (Ym,Am ) ≤ max{T + min
j ≥ m

{Aj},Am}
⇒式 (9 )

Dm ≤ T + min
j ≥ m

{Aj} (10)

这里需要讨论 m 的取值范围，可分为 2 种情

况：m=n-1和m<n-1。

当 m=n-1 时，因为有 n-1<n，且 min
j ≥ n - 1

{Aj} ≤
min
j ≥ n

{Aj}，所以有Dn - 1 ≤ T + min
j ≥ n

{Aj}。利用式(7)，

则帧pn从保序缓存区中释放的时间为

Dn = max (Yn,An ) ≥ Yn =

min (Dn - 1,T + min
j ≥ n

{Aj}) = Dn - 1 (11)

因此，没有帧被保序缓存区丢弃。

当 m<n-1 时，因为有 An - 1 = +∞，且 Dn - 1 =

max (Yn,An - 1 ) = +∞。利用式(7)，则帧 pn从保序缓

存区中释放的时间可表示为

Dn = max (Yn,An ) ≥ Yn =

min (Dn - 1,T + min
j ≥ n

{Aj}) = T + min
j ≥ n

{Aj}  (12)

又因为 m<n-1 且 min
j ≥ m

{Aj} ≤ min
j ≥ n

{Aj}，所以帧

pn从保序缓存区中释放的时间为

Dn ≥ T + min
j ≥ n

{Aj} ≥ T + min
j ≥ m

{Aj} ≥ Dm (13)

因此，没有帧被保序缓存区丢弃。由此可知，

当T ≥ λ时，保序缓存区不会丢弃帧。现在假设T < λ

且 λ > 0，考虑这样一个场景，帧 p1到达保序缓存

区的时间为 A1 = t0，帧 p2 到达保序缓存区时间为

A1 = t0 + λ，由于 A1 > min
j ≥ n

{Aj} + T = A2 + T，则

一定有 D1 = X1 且 X1 = +∞，即有帧 p1 被保序缓存

区丢弃。因此保证保序缓存区不丢弃帧的最小超时

值T应大于或等于λ。

3.3　保序缓存区大小B的设置

假设保序缓存区的大小B = +∞，帧 pn 的大小

为 ln，则时间 t时保序缓存区中帧大小为

L ( t ) = ∑
Ai < t,Di ≥ t

li (14)

考虑一个帧 pn，n>1且其大小为 ln，则当帧 pn

到达保序缓存区时，还在保序缓存区中排队的所有

帧集合可定义为

S = (i ∈ Z+|i < n,Di ≥ An ) (15)

如果S为空，不会发生缓存区溢出问题。如果

S不为空，且集合S中的最小值为m，即m=min(S)。

则帧pn到达保序缓存区时帧大小为

L ( An ) + ln = ∑
i,Ai < An ≤ Di

li + ln =

∑
i < m,Ai < An ≤ Di

li + ∑
i ≥ m,Ai < An ≤ Di

li + ln =

∑
i ≥ m,Ai < An ≤ Di

li + ln ≤ ∑
i ≥ m,Ai < An

li + l (16)

因为m<n，且Em > En，则此时的保序缓存区

中帧大小可表示为

∑
i ≥ m,Ai < An

li + ln ≤ ∑
i > m,Ai < Am

li = πm (17)

综合式(17)可知，保序缓存区大小的上界为π，即

L ( An ) + ln ≤ πm ≤ π (18)

与数据链路层中常见的帧排序方法——滑动窗

口法相比，该方法通过两大事件对帧的顺序进行处

理，保证了帧的有序性。其次，该方法提前在前面

节点处理了帧顺序，可以有效解决缓存区溢出的问

题。当使用滑动窗口法时，如果序列号最小的帧一

直没有到达，而序列号大的帧提前到达，若窗口大

小不够大，则很有可能会造成序列号大的帧被

丢弃。

4　性能分析与评价

本节介绍了本文提出的基于相交节点处帧保序

缓存的FRER机制（FRER-FPCIN）、在接收端利用

保序缓存算法进行帧排序以及在接收端使用滑动窗

口法的帧排序机制在不同网络负载下的性能评价和

对比分析。性能评价指标包括帧丢失率、平均时延

和平均时延抖动。

4.1　仿真评价指标

1) 帧丢失率

帧丢失率指数据传输过程中，丢失的帧数量占

发送的帧总数量的比率。帧丢失率越低，表示数据

传输的可靠性越高，因此本文将帧丢失率作为仿真
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评价指标之一。帧丢失率的计算式为

η =
Nloss

Ntotal

(19)

其中，Nloss表示丢失的帧数量，Ntotal表示发送的帧

总数量。

2) 平均时延

帧传输的平均时延（即端到端时延）包括排队

时延、发送时延、传播时延和处理时延 4个部分。

排队时延是帧在队列中等待处理的时间，受网络拥

塞影响而增大。发送时延取决于帧大小和发送设备

带宽。传播时延与链路长度和材质有关。处理时延

是帧到达路由器或交换机时进行检查和处理的时

间。帧的平均时延计算式为

Tdelay = Tsend + Tspread + Tprocess + Tqueue (20)

其中，Tsend 表示发送时延，Tspread 表示传播时延，

Tprocess表示处理时延，Tqueue表示排队时延。

3) 平均时延抖动

帧的平均时延抖动J可表示为

J = max{Tdelay} - min{Tdelay} (21)

4.2　仿真参数设置

如图4所示，仿真包含13个节点、26条链路的

网络拓扑。其中节点 1为源节点，节点 9为目的节

点。另外，对于其余的实验参数，由于本文实验的

仿真与Yao等[16]进行的仿真均以负载的变化作为变

量，且仿真有相似之处，因此本文实验参考 Yao

等[16]对链路带宽、帧大小、帧到达过程等实验参数

的选取。具体地，以1 Gbit/s作为链路带宽，网络负

载取值范围设置为[0.1, 1.0]，帧大小设置为服从均匀分布，

取值范围为64~500 B，帧个数设置为5×105个，帧到达

过程设置为服从泊松分布，参数设置为500 frame/s，

帧间隔时间设置为服从负指数分布，参数设置为

10 μs，具体如表1所示，其中滑动窗口法的窗口大

小设置为10 KB。

4.3　帧丢失率仿真结果与分析

图5显示了接收端滑动窗口帧排序机制、接收

端帧保序缓存帧排序机制和相交节点处帧保序缓存

的FRER机制（FRER-FPCIN）3种机制的帧丢失率

随网络负载变化的情况。随着负载的增加，3种机

制的帧丢失率都在升高，且在负载为 0.6之后增长

幅度加大。接收端滑动窗口帧排序机制在接收到提

前到达的帧时，会将其暂存于缓存区，直到序列号

较小的帧到达再释放，此机制在网络拥塞和负载较

大时，容易导致大量帧丢失，帧丢失率最高。在接

收端使用保序缓存算法帧排序，通过定时器T改善

了网络拥塞时帧丢失的情况。基于相交节点处帧保

序缓存的 FRER机制在相交节点提前处理帧顺序，

影响下一个节点的帧到达曲线，减少保序缓存区排

队等待的帧，降低了帧丢失率。随着负载的增加，

3 种机制的帧丢失率都在上升，但任意负载下

FRER-FPCIN 机制的帧丢失率都比其余 2 种机制

低，当负载为 1.0时，该机制相对于接收端滑动窗

口帧排序和接收端帧保序缓存帧排序机制，其帧丢

失率分别降低了 3.2%和 1.4%。这表明负载越大，

所提机制相较于其他机制性能提升越大。
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8 9
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图4　仿真网络拓扑

  表1　 仿真参数

参数

链路带宽/(Gbit·s-1)

网络负载

链路数量/条

节点数量/个

帧数量/个

帧大小/B

帧到达过程/(frame·s-1)

帧间隔时间/μs

值

1

[0.1,1.0]

26

13

5×105

64~500（均匀分布）

500（泊松分布）

10（负指数分布）

0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1.0

=5-B
0

0.002%

0.004%

0.006%

0.008%

0.010%

D
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图5　不同网络负载下的帧丢失率
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4.4　平均时延仿真结果与分析

图6显示了接收端滑动窗口帧排序机制、接收

端帧保序缓存帧排序机制和相交节点处帧保序缓存

的FRER机制（FRER-FPCIN）3种机制的平均时延

随网络负载变化的情况。随着负载的增加，3种重

排序机制的平均时延都在升高。接收端滑动窗口帧

排序机制的平均时延最高，因为在接收端需要对所

有的乱序帧进行处理，并且该机制对提前到达的大

序列号帧需要在比其序列号小的帧到达后才会释

放，因此在负载增大时会导致网络拥塞和排队时延

增加。在接收端使用保序缓存算法并设置定时器

T，平均时延稍好，因为定时器T的存在会改善因

等待更小序列号的帧而导致的时延增加。相交节点

处帧保序缓存机制提前处理乱序帧，避免重排序时

间偏移扩增，降低了平均时延。如前所述，随着负

载的增加，3种机制的平均时延都在上升，但是相

较接收端滑动窗口帧排序和接收端帧保序缓存帧排

序机制，FRER-FPCIN机制的平均时延无论在负载

大或者负载小时都低。而且，负载越大，FRER-

FPCIN机制的平均时延相比其余2种机制也低得更

多。可以看出，在负载达到最大时，FRER-FPCIN

机制的平均时延相对于其余 2 种机制分别降低了

16.77%和9.15%。

4.5　平均时延抖动仿真结果与分析

图7显示了接收端滑动窗口帧排序机制、接收

端帧保序缓存帧排序机制和相交节点处帧保序缓存

的FRER机制（FRER-FPCIN）3种机制的平均时延

抖动随网络负载变化的情况。随着负载的增加，3种

机制的时延抖动均增大。接收端滑动窗口帧排序机

制的时延抖动最大，因为其对提前到达的大序号

帧，需要在比其序列号小的帧到达后才能释放，所

以增加了缓存区的负载，使缓存区更容易出现溢

出。同时，乱序帧重排序时间偏移增加了缓存区排

队时间，导致更大的时延抖动。在接收端使用保序

缓存算法减少了缓存区溢出，通过改善时延抖动下

界降低了时延抖动。相交节点处帧保序缓存的

FRER机制提前处理帧顺序，减少了后续节点重排

序时间偏移，通过改善时延抖动上界降低了时延抖

动。如前所述，3种机制的平均时延抖动都在随着

负载的增加而增大，但是相较接收端滑动窗口帧排

序和接收端帧保序缓存帧排序机制，FRER-FPCIN

机制的平均时延抖动无论在负载大或者负载小时都

低。而且，负载越大，FRER-FPCIN机制的平均时

延抖动相比其余2种机制也低得更多。在负载达到

最大时，平均时延抖动相对于其余2种机制分别降

低了19.44%和10.12%。

5　结束语

本文提出的FRER-FPCIN通过在流传输路径对

中的相交节点处设置保序缓存区提前进行重排序，

减少后续相交节点以及接收端处的帧重排序时间偏

移。同时保序缓存区中帧的调度规则用保序缓存算

法实现，分为帧到达事件触发与定时器超时事件触

发。最后为了避免保序缓存区中因缓存区大小B或

定时器超时值T设置过小导致的缓存区溢出，利用

帧重排序时间偏移和帧重排序字节偏移推导了这2个

参数的范围。仿真结果表明，与接收端滑动窗口帧

排序机制相比，所提机制能明显降低帧丢失率，并
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图6　不同网络负载下的平均时延
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图7　不同网络负载下的平均时延抖动
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且由于提前处理了帧的乱序问题，因此降低了后续

相交节点上帧的重排序时间偏移，避免了帧重排序

时间偏移的扩增，在时延和时延抖动上也有更好的

表现。

然而该机制也存在如下挑战：随着网络规模增

大和拓扑的复杂化，在相交节点处设置保序缓存区

会增加部署成本。同时保序缓存区位置与大小的固

定设置难以满足动态网络拓扑和网络流量的需求。

因此，后续工作将研究如何使用机器学习等方法选

择保序缓存区节点、确定缓存区大小和定时器超时

值取值，以增强保序缓存机制的适应性和可扩

展性。
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